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Mogelijkheden en Juridische
aspecten van soft data

Inspiration november 2012

mr Alexander J.J.T. Singewald
www.privacy.nl
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Klantgericht Ondernemen en Privacy: 
De regelgeving legt beperkingen op

maar geeft ook mogelijkheden

Inspiration juni 2011

Alexander J.J.T. Singewald
www.privacy.nl
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Grootste privacyontwikkeling 
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Grootste privacyontwikkeling 
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Soft data

• Soft data is anecdotal, usually gathered in 
informal communications and lacks the rigor that 
is implied in statistical data. Soft data is often 
presented in the form of quotes and anecdotes. 

» A soft drug is an active drug that is not addictive and not 
damaging to the health, while a hard drug is a drug that is 
either addictive, damaging to the health or both. 

» Waarom?
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Did you know?

• http://www.youtube.com/watch?v=zzJ1qSema2Y
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Did you know?

• 85% van de data binnen organisaties is 
niet gestructureerd en wordt niet gebruikt

• Dus: 
• 15% van de data binnen organisaties

wordt gebruikt
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International developments
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Onderwerpen

• Impact wetgeving op
– Cookies
– Do-not-track

• Soft data

• Wetgevingsontwikkelingen
– Nederland
– Europa
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Let op het verschil

• Wet bescherming persoonsgegevens gaat 
over het verwerken van 
persoonsgegevens

• Telecommunicatiewet gaat over het 
gebruik van kanalen en technieken
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Nieuw cookie artikel 
11.7a Telecommunicatiewet

• Artikel 11.7a 
1. Onverminderd de Wet bescherming persoonsgegevens dient 
een ieder die door middel van elektronische 
communicatienetwerken toegang wenst te verkrijgen tot 
gegevens die zijn opgeslagen in de randapparatuur van een 
gebruiker dan wel gegevens wenst op te slaan in de 
randapparatuur van de gebruiker: 
– a. de gebruiker duidelijke en volledige informatie te verstrekken 

overeenkomstig de Wet bescherming persoonsgegevens, en in ieder 
geval omtrent de doeleinden waarvoor men toegang wenst te 
verkrijgen tot de desbetreffende gegevens dan wel waarvoor men 
gegevens wenst op te slaan, en 

– b. van de gebruiker toestemming te hebben verkregen voor de 
desbetreffende handeling. 

Een handeling als bedoeld in de aanhef, die tot doel heeft 
gegevens over het gebruik van verschillende diensten van de 
informatiemaatschappij door de gebruiker of de abonnee te 
verzamelen, combineren of analyseren voor commerciële, 
charitatieve of ideële doeleinden, wordt vermoed een verwerking 
van persoonsgegevens te zijn, als bedoeld in artikel 1, onderdeel 
b, van de Wet bescherming persoonsgegevens.
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Nieuw cookie artikel 
11.7a Telecommunicatiewet

• 2. De in het eerste lid, onder a en b, genoemde vereisten zijn ook van toepassing in 
het geval op een andere wijze dan door middel van een elektronisch 
communicatienetwerk wordt bewerkstelligd dat via een elektronisch 
communicatienetwerk gegevens worden opgeslagen of toegang wordt verleend tot op 
het randapparaat opgeslagen gegevens. 

• 3. Het bepaalde in het eerste en tweede lid is niet van toepassing, 
voor zover het de technische opslag of toegang tot gegevens betreft 
met als uitsluitend doel: 
– a. de communicatie over een elektronisch communicatienetwerk uit te 

voeren, of 
– b. de door de abonnee of gebruiker gevraagde dienst van de 

informatiemaatschappij te leveren en de opslag of toegang tot 
gegevens daarvoor strikt noodzakelijk is. 

• 4. Bij algemene maatregel van bestuur kunnen in overeenstemming met Onze 
Minister van Justitie nadere regels worden gegeven met betrekking tot de in het 
eerste lid, onder a en b, genoemde vereisten. Het College bescherming 
persoonsgegevens wordt om advies gevraagd over een ontwerp van bedoelde 
algemene maatregel van bestuur.
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13

Toestemming?

Artikel 1 onder i Wet bescherming 
persoonsgegevens:

– Toestemming van de betrokkene: elke vrije, 
specifieke en op informatie berustende 
wilsuiting waarmee de betrokkene aanvaardt 
dat hem betreffende persoonsgegevens 
worden verwerkt;
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Ondubbelzinnige toestemming Wbp bij tracking cookies?
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Verwerken persoonsgegevens

• Artikel 8 Wet bescherming 
persoonsgegevens
– Toestemming
– Contract of pre-contractuele fase
– Vitaal belang
– ….
– Gerechtvaardigd belang 
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Cookies voor onderzoek en 
statistiek?
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Onderzoek en statistiek

• Gedragscode onderzoek en statistiek 
volgen:

– Maar voor cookie plaatsen (technische handeling) nog steeds toestemming, 
tenzij uitzondering

http://www.moaweb.nl/Gedragscodes/gedragscode-voor-onderzoek-en-statistiek

aa
n 

de
ze

 p
re

se
nt

at
ie

 k
un

ne
n 

ge
en

 r
ec

ht
en

 w
or

de
n 

on
tle

en
d

Onderzoek en statistiek

• Enkele 
belangrijke 
bepalingen uit 
de 
Gedragscode 
voor onderzoek 
en statistiek
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Verwarring!
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Analytics I
• 'However, the Working Party considers that first party analytics

cookies are not likely to create a privacy risk when they are 
strictly limited to first party aggregated statistical purposes and 
when they are used by websites that already provide clear
information about these cookies in their privacy policy as well as 
adequate privacy safeguards. Such safeguards are expected to 
include a user friendly mechanism to opt-out from any data 
collection and comprehensive anonymization mechanisms that are 
applied to other collected identifiable information such as IP 
addresses.

• In this regard, should article 5.3 of the Directive 2002/58/EC be
re-visited in the future, the European legislator might
appropriately add a third exemption criterion to consent for
cookies that are strictly limited to first party anonymized and 
aggregated statistical purposes.

• First party analytics should be clearly distinguished from third party 
analytics, which use a common third party cookie to collect
navigation information related to users across distinct websites, and 
which pose a substantially greater risk to privacy.'
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Analytics II

• 'This analysis also shows that first party 
analytics cookies are not exempt from
consent but pose limited privacy risks, 
provided reasonable safeguards are in 
place, including adequate information, the 
ability to opt-out easily and comprehensive
anonymisation mechanisms.' 
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Analytics III

• Rosa Barcelo from DG Connect on 28th 
June 2012 during a Greens/EFA European 
Parliament hearing on ‘Data Protection for 
the Digital Age’:
– DG Infso have discussed adapting the 

ePrivacy Directive in light of the more rigid 
consent requirements outlined in the 
proposed Regulation. This review would take 
place after a possible adoption of the 
Regulation. 



12

aa
n 

de
ze

 p
re

se
nt

at
ie

 k
un

ne
n 

ge
en

 r
ec

ht
en

 w
or

de
n 

on
tle

en
d

Do-not-track
aa

n 
de

ze
 p

re
se

nt
at

ie
 k

un
ne

n 
ge

en
 r

ec
ht

en
 w

or
de

n 
on

tle
en

d

Do-not-track

• Verschillen in uitleg do-not-track

– Europa: do-not-track=do-not-collect
– VS: do-not-track=do-collect-but-do-not-use

• Do-not-track: toegang tot gegevens of opslag 
van gegevens met toestemming

• Schermt do-not-track ook ‘cookies’ af die met 
toestemming zijn geplaatst of onder uitzondering 
vallen?
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Soft data
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Soft data

• Persoonsgegevens?
– Door combinatie

• Gebruiksvoorwaarden platform van soft 
data

• Kleine lettertjes

• Voor welke doelen beschikbaar gesteld
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Soft data en wetgeving

• Wet bescherming persoonsgegevens 
– Aandachtspunten bij soft data:

• Artikel 33/34: informatieplicht 
• Artikel 11: toereikend, ter zake dienend en niet bovenmatig
• Artikel 10: niet langer bewaard in een vorm die het mogelijk 

maakt de betrokkene te identificeren 
• Artikel 9: verenigbaar gebruik
• Artikel 8: grondslag gegevensverwerking

– Gerechtvaardigd belang
» Toets: proportioneel, subsidiair, informeren, verenigbaar 

gebruik, zorgvuldig
» Soms toestemming voor verwerking gegevens door wet 

bepaald
• Artikel 6: in overeenstemming met de wet en op behoorlijke 

en zorgvuldige wijze verwerkt 
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Soft data en wetgeving 

Telecommunicatiewet

• E-mailadres/sms/mms:
– Toestemming voor commercieel, charitatief of ideële doeleinden (btob

en btoc)

• Telefoonnummer:
– Bel-me-niet register en eigen recht van verzetlijst, tenzij gevraagde 

oproep (btoc + uitoefening beroep bedrijf)

• Tracken via cookie first party/third party:
– Toestemming en informeren (technische handeling, btob en btoc)

• Adres:
– Postfilter.nl en eigen blokkeringslijst (btoc)
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Ontwikkelingen Nederland & 
Europese Unie
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30

Historie 

2002
Directive on privacy and electronic Communications

Use of channels

2010
Revision Directive on privacy and electronic Communications

Focus: Regulation on cookies/techniques 
Recommendation Council of Europe on profiling

Focus: Regulation on profiling techniques
OBA

Use of techniques

1995
Directive on data protection

Regulation on the use of data for (DM) purposes
Principles

2012 ->          
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Nederland

• Wijziging Wet bescherming 
persoonsgegevens 
– Introductie (in 2013?)

• Data lekken
– Bestuurlijke boete: € 200.000,-

• Beschikbaarheid overheidsbronnen
– Afsluiting Handelsregister als bron?
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Europa
• Wet bescherming persoonsgegevens wordt ingetrokken

• Wet bescherming persoonsgegevens wordt vervangen door Europese Verordening 
gegevensbescherming

• Beoogde invoering: 2015/2016/2017/2018

• Geen toestemming voor direct marketing, Europese Verordening geeft een opt-out

• Concept tekst is verschenen

• Voordeel Verordening:
– Regels in alle landen zijn gelijk met betrekking tot gegevensbescherming

• Verschillen met betrekking tot telecommunicatiekanalen

• Lobby:
– Profiling

– Data breach

– Gronden om gegevens te mogen verwerken
• Gerechtvaardigd belang
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Verordening: Profiling
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Verordening: Profiling



18

aa
n 

de
ze

 p
re

se
nt

at
ie

 k
un

ne
n 

ge
en

 r
ec

ht
en

 w
or

de
n 

on
tle

en
d

Het belang van gerechtvaardigd belang

• Persoonsgegevens moeten kunnen 
worden verwerkt (profiling) op basis van 
gerechtvaardigd belang 

• Toets op proportioneel, subsidiair, informeren, 
verenigbaar gebruik, zorgvuldig

• Persoonsgegevens kunnen ook worden 
verwerkt met toestemming

• Eisen aan toestemming
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www.cbpweb.nl
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39

Toestemming?

Artikel 1 onder i Wet bescherming 
persoonsgegevens:

– Toestemming van de betrokkene: elke vrije, 
specifieke en op informatie berustende 
wilsuiting waarmee de betrokkene aanvaardt 
dat hem betreffende persoonsgegevens 
worden verwerkt;
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Voorwaarden voor toestemming in 
toekomstige Verordening
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Gegevensverwerking en bescherming is een 
serieuze zaak

• Artikel 79 lid 6 Verordening (concept)

• Boete 1.000.000 EUR, of in geval van een bedrijf 2 % jaarlijks 
wereldwijde omzet

– Daarom is verwerken van persoonsgegevens zonder toestemming zo 
belangrijk, maar wel uitgebreid informeren!
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Blokkering in toekomstige Verordening
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Gegevensverwerking en bescherming is een 
serieuze zaak

• Artikel 79 lid 6 Verordening (concept)

• Boete 1.000.000 EUR, of in geval van een bedrijf 2 % jaarlijks 
wereldwijde omzet

– Daarom is verwerken van persoonsgegevens zonder toestemming zo 
belangrijk, maar wel uitgebreid informeren!
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Toekomst

• Persoonsgegevens
– Wet bescherming persoonsgegevens

• Kanalen
– Telecommunicatiewet: e-mail, ongevraagde oproep

• Techniek
– Telecommunicatiewet: plaatsen/uitlezen informatie

randapparatuur
• Methoden

– Verordening gegevensbescherming / Raad van 
Europa aanbeveling 2010/13: profiling

• Wat zal er volgen?
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We are the future

• http://www.youtube.com/watch?v=P81bb0Tzwbo
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Vragen?
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Vragen aan u?

• De route moet bekend zijn voor de 
juridische piket paaltjes. Wat is de route?

• Waarom worden de regels niet nageleefd?
• Cookie regelgeving: roept de sector het 

niet zelf over zich af? Idem met profiling?
• Welke prikkels heeft u nodig om wet- en 

regelgeving na te leven?
– Handhaving
– Vergelding
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