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Privacy van wieg tot graf
een mooie uitdaging voor ontwerpers en gebruikers

Marc van Lieshout
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Overzicht

Dimensies van privacy
De datasamenleving
Belang van privacy
Een alternatieve aanpak – Privacy by design

Het ontwerp
De technologie
De organisatie
De ruimtelijke dimensie
De gebruiker

Tot slot



informationele privacy

het recht om alleen gelaten
te worden

privacy sferen



informationele privacy

het recht om alleen gelaten
te worden

lichamelijke privacy

ruimtelijke privacy

relationele privacy

privacy sferen

Privacy als een fundamentele sociale waarde



Mobiele samenleving
Always, everywhere online – identificeerbaar en traceerbaar.



Surveillance samenleving



Privacy onder druk - 1



Privacy onder druk - 2



Privacy onder druk - 3

Slimme meter verworpen door 
Nederlandse Eerste Kamer, april 2011

Permanente nummerbordherkenning?

“Jongeren nieuwe identiteit om
‘cyberverleden’ uit te wissen (Eric 
Schmidt, voormalig CEO Google; 
Telegraph UK, 2 Sep 2010)

“Grote organisaties downloaden 100 million 
Facebook profielen van BitTorrent” (Gizmodo, 
29 July 2010)



Privacy onder druk - 4

Data minimalisatie vs data verzameling als de norm?

Anonimiteit vs continue unieke identificatie?

Toestemming vragen vs onzichtbare verzameling van data?

Contrle en zelfbeschikking vs onduidelijkheid en complexiteit?

Privacy is geen vanzelfsprekende karakteristiek bij 
de ontwikkeling van nieuwe ICT diensten



Van end-of-pipe benadering …. naar een lifecycle benadering

Privacy als lage prioriteit

Meegenomen op ad hoc basis 

Focus op (minimale) compliance

Kostbare en suboptimale 
oplossingen

Reputatieschade

Privacy als fundamenteel recht

Van wieg tot graf benadering 

Privacy als fundamentele 
ontwerpkarakteristiek

van: naar:



Privacy by Design framework
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Organization
privacy supporting business processes, management 

support for privacy

 Kool et al Privacy by Design



Privacy Impact Assessment

Design principes

voorbeelden / mock-up
Privacy pictogrammen

Risico-inschatting -> Risicomanagement



Technology

Revocable privacy – herroepen van ‘vertrouwen’

Authenticatie zonder
identificatie

Privacy Enhancing 
Technologies



Organisatie

Privacy officer Afspraken en regels

Organisatie- en bedrijfscultuur



Ruimtelijke inrichting

Ruimtelijke scheiding van directe observatie en beoordeling beelden



Betrokkenheid gebruikers/’datasubjecten’



Privacy by Design als de nieuwe ‘holy grail’?

Vernieuwing in ontwerp

• Inpassing in vroegste ontwerp

• Van wieg tot graf benadering

• Integrale benadering technologie – organisatie – gebruikers

Uitdagingen

• Kan het zonder regelgeving? -> Rol van Europa

• Hoe zit het met de business case? -> Unique selling point

• Hoe sterk is de maatschappelijke behoefte? -> Draagvlak
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 Kool et al Privacy by Design



Dank voor uw aandacht

Vragen? Opmerkingen?

Marc van Lieshout
marc.vanlieshout@tno.nl

088 8667125


